COLUMNISTA INVITADO

SOBRE LA LEY DE DATOS PERSONALES

urante anos, el incumpli-
miento de la normativa
de proteccion de datos
personales en el Perd se
| tradujo principalmente
en sanciones administrativas: multas
que podian alcanzar hasta 100 UIT im-
puestas por la Autoridad Nacional de
Proteccion de Datos Personales. Sin
embargo, ese escenario ha cambiado.

El Decreto Legislativo 1700 incorpo-
ro el articulo 12-A a la Ley de Delitos In-
formaticos (Ley 30096), tipificando el
delito de adquisicion, posesion y trafico
ilicito de datos informiticos. La norma
sanciona con penas de cinco a ocho afios
de prision a quien posea, compre, Co-
mercialice o intercambie bases de datos
personales sabiendo —o debiendo presu-
mir— que fueron obtenidas sin consen-
timiento o mediante la vulneracién de
sistemas de seguridad.

Este punto es crucial: ya no se trata
unicamente de quien “hackea” o sustrae
informacion. La figura alcanza también
a guien adquiere o utiliza bases de datos

cuyo origen es ilicito. La posesion misma,
entendida como tener los datos bajo la
esfera de dominio, podria configurar un
delito permanente.

La norma, ademas, remite expresa-
mente a la Ley 29733, Ley de Proteccidn
de Datos Personales, lo que convierte al
régimen administrativo en un parametro
de interpretacion penal. Asi, conductas
comao tratar datos sin consentimiento,
incumplir el principio de confidenciali-
dad o no implementar medidas de se-
guridad adecuadas pueden constituir
no solo infracciones adminisctrativas,
sino también elementos de un ilicito pe-
nal cuando se acredita el conocimiento

o la presuncion de ilicitud en el origen.
Este nuevo escenario genera un fe-
némeno de doble exposicion: respon-
sabilidad administrativa para la persona
juridica y responsabilidad penal para la
persona natural que toma decisiones so-
bre la finalidad y medios del rratamiento.
Oficiales de datos personales, gerentes
de marketing, responsables de tecnolo-
gia e incluso miembros de la alta direc-
cion podrian ser objeto de investigacion
si se demuestra gue autorizaron, tole-
raron o no controlaron diligentemente
la adquisicion de bases de datos ilicitas.
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