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Proteccion de Datos Personales relacionados con la Salud

En el contexto de la reciente filtracion de datos sensibles de una reconocida artista, resulta
fundamental reforzar las medidas de proteccion y el adecuado manejo de este tipo de
informacion. La presente alerta tiene como finalidad brindar pautas y recomendaciones
generales en atencion a lo dispuesto en la Ley 29733, Ley de Proteccion de Datos Personales (en
adelante, la Ley) y su Reglamento.

¢Qué son los datos personales sensibles?

Se considera informacion sensible a aquella que esta relacionada con datos genéticos o
biométricos de una persona natural, asi como datos neuronales, morales 0 emocionales.
También incluyen hechos o circunstancias de su vida afectiva o familiar, habitos personales
pertenecientes a su esfera mas intima, afiliacion sindical, estado de salud fisica o0 mental, entre
otros de naturaleza anéloga que puedan afectar su intimidad.

Asimismo, el Nuevo Reglamento de la Ley, publicado el pasado 30 de noviembre de 2024,
establece que los datos personales relacionados con la salud comprenden la informacion sobre
el estado de salud pasada, presente o pronosticada de una persona, ya sea fisica 0 mental.

¢Cuadles son los deberes de resguardo que se deben cumplir en atencion a la Ley y su
Reglamento?

e El articulo 13.5 de la Ley dispone que todo tratamiento de datos personales debe
realizarse con el consentimiento previo, informado, expreso e inequivoco deltitular de los
datos. Es mas, para el tratamiento de datos sensibles, se exige que el consentimiento
sea, de manera adicional, por escrito, en atencion a lo dispuesto en el articulo 13.6 de la
Ley.

e Adicionalmente, el articulo 17° de la Ley de Proteccion de Datos Personales establece la
obligacion de confidencialidad. Esto supone que cualquier persona que intervenga en el
tratamiento de datos personales debe guardar reserva sobre la informacion y sus
antecedentes.

e Ademas, el tratamiento de datos personales requiere la implementacion de medidas de
seguridad adecuadas para prevenir el acceso de terceros no autorizados y evitar
cualquier tipo de filtracion de informacion sensible.

e Enestesentido,yen atencion al principio de seguridad previsto en el articulo 9° de la Ley,
es necesario adoptar medidas de seguridad técnicas, organizativas y legales para
garantizar la proteccion y seguridad de los datos.

¢Qué medidas de seguridad se deben implementar?
e Definir niveles de acceso a la informacion segun el rol de cada usuario.
e Implementar autenticacion segura.
e Mantener registros de acceso y modificaciones en bases de datos.

e Implementar controles para detectar accesos no autorizados o inusuales.
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¢ Implementar mecanismos de identificacion en cada acceso a la informacion.
e Evitar la copia de informacion en dispositivos no autorizados.

e Proteger los datos en caso de traslado mediante cifrado y protocolos seguros.
e Restringir el acceso a informacion de salud solo a personal autorizado.

e Entre otros.

Sanciones referidas al tratamiento indebido de datos sensibles

En atencion al Nuevo Reglamento de la Ley, el tratamiento de datos personales sensibles sin
cumplir con las medidas de seguridad establecidas y que genere un perjuicio al titular constituye
una infraccion muy grave, sancionable con una multa de 50 UIT hasta 100 UIT.

Asimismo, el incumplimiento de la obligacion de confidencialidad, prevista en el articulo 17° de la
Ley, se considera una infraccion grave, la cual puede ser sancionada con una multa de 5 UIT
hasta 50 UIT.

Casos de sanciones a empresas por filtracion indebida de datos personales:
1. Resolucion Directoral N° 655-2022-JUS/DGTAIPD-DPDP

Se identifico que funcionarios de la Superintendencia Nacional de Migraciones, en el Aeropuerto
Internacional Jorge Chavez, fotografiaban los reportes migratorios generados por el Sistema
Integrado de Migraciones (SIM), asi como los pasaportes de determinadas personas publicas, y
compartian dicha informacion a través de grupos de WhatsApp. Esto evidenciaba que no se
contaba con las medidas de seguridad necesarias para garantizar la confidencialidad y
proteccion de la informacion.

En consecuencia, la Autoridad impuso una sancion de 30.38 UIT a la Superintendencia Nacional
de Migraciones por el incumplimiento de la obligacion de confidencialidad de los datos
personales, al determinar que la difusion de esta informacion mediante WhatsApp vulnero el
derecho a la proteccion de datos. Asimismo, se aplico una sancion de 8.63 UIT por la falta de
medidas de seguridad adecuadas en el sistema de migraciones, debido a que no se verificaron
restricciones para la grabacion de archivos en dispositivos externos, el envio de informacion a
correos electronicos ajenos a la entidad ni el uso de teléfonos moviles por parte de los servidores
del puesto migratorio.

2. Resolucion Directoral N° 2077 -2020-JUS/DGTAIPD-DPDP

Se identificd que funcionarios de un establecimiento de salud obtuvieron y divulgaron imagenes
de un paciente mientras se encontraba en la sala de traumashock, sin contar con el
consentimiento del titular ni de sus familiares. Estas imagenes, junto con informacion médica,
fueron difundidas a través de WhatsApp y redes sociales, vulnerando las normas de
confidencialidad y proteccion de datos personales.

En consecuencia, la autoridad impuso una sancion de 25 UIT por el incumplimiento de la
obligacion de confidencialidad, conforme al articulo 17 de la Ley de Proteccion de Datos
Personales.
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Cualquier duda al respecto, nuestro equipo
esta atento a responder tus consultas.
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